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Аннотация
Методические рекомендации «Безопасность детей в Интернете» посвящены решению проблемы защиты юных пользователей от различных опасностей, подстерегающих их во всемирной паутине.
Данные методические рекомендации предназначены для школьных учителей, классных руководителей, родителей и учащихся.
В основу рекомендаций положен многолетний опыт работы учителей информатики и классных руководителей, учителей-предметников, использующих на уроках и во внеклассной работе информационно-коммуникационные и интернет-технологии.
Настоящие рекомендации могут быть использованы при проведении родительских собраний, внеклассных мероприятий, классных часов.
 
Пояснительная записка
Для гармоничного развития личности ребенку необходимо освоение новых технологий, а соответственно и знакомство с Интернетом, как с глобальным источником информации. Но реальность такова, что дети реже используют Интернет как библиотеку знаний, а делают упор на игры и общение в сети. Интернет стал неотъемлемой частью нашей жизни. С помощью всемирной паутины мы находим нужную информацию, общаемся с друзьями, узнаем последние новости, совершаем покупки и еще очень много всего. Но, как известно, в Интернете есть не только полезное. Интернет для детей таит в себе множество опасностей. Существует множество сайтов пропагандирующих порнографию, проституцию, насилие, войны, межнациональную и религиозную рознь, употребление наркотиков и алкоголя. Такого рода информация может травмировать психику ребенка, вызвать страх, панику и внушить им ужас. Большинство взрослых, которые знакомы с Интернетом, понимают и осознают эту проблему. Но лишь немногие из них знают, как правильно защитить детей от такого рода информации. Методические рекомендации «Безопасность детей в Интернете» помогут им в решении этой проблемы.
Цель разработки данных рекомендаций – показать актуальность данной проблемы. Помочь учителям, родителям и учащимся усвоить правила пользования Интернетом, знать источники опасности, которые таит в себе всемирная паутина, и первоочередные шаги для обеспечения безопасности. От наших детей зависит наше с вами будущее, и с этим трудно поспорить. Ведь чем лучше мы сможем воспитать новое поколение, тем лучше будет мир, в котором мы живем. Именно поэтому мы должны защищать детей, учить, воспитывать и самое главное любить. Безопасность детей одна из главных задач цивилизованного общества, поэтому обеспечивать безопасность детей в Интернете должны все, кто причастен к этому обществу.
Методические рекомендации содержат перечень угроз, которые подстерегают детей в Интернете; советы родителям, как сделать прогулки ребенка в Интернете более безопасными; пособие для детей и родителей о правилах работы в сети, которые можно разместить на сайте школы, класса, личном сайте педагога. А также описание типов и признаков компьютерной зависимости, статистику компьютерной зависимости среди школьников 8-16 лет, советы по предотвращению развития компьютерной зависимости у детей и подростков, которые можно использовать на родительских собраниях по данной тематике. Приложения включают в себя тест на компьютерную зависимость, который могут провести педагоги, классные руководители и сами родители. Так же в приложениях есть две презентации «Этика сетевого общения» и «Как уберечь ребенка от опасностей, подстерегающих его в сети?». Первую можно использовать на уроках и внеклассных мероприятиях, вторую – на родительском собрании.
Использование данных методических материалов должно заставить задуматься о безопасности детей в сети и выяснить, что можно и нужно делать, чтобы всемирная сеть не становилась врагом юных пользователей. Как, правило, не выросло еще  то поколение родителей, которые достаточно хорошо осведомлены о рисках и опасностях, которые подстерегают детей при работе в Интернете. Методические рекомендации «Безопасность детей в Интернете» должны помочь им в решении этой проблемы.
                                                                                 
Цели и задачи программы
Цель: обеспечение информационной безопасности детей и подростков при обучении, организации внеучебной и  внеурочной деятельности и свободном использовании современных информационно-коммуникационных технологий (в частности сети Интернет)
Задачи:
1.   Организация технического контроля безопасности.
2.    Формирование и расширение компетентностей работников образования в области медиабезопасного поведения детей и подростков.
3.     Создание педагогических условий обеспечения информационной безопасности учащихся, использующих Интернет в образовании.
4.     Изучение  нормативно-правовых документов по вопросам  защиты детей от информации, причиняющей вред их здоровью и развитию;
5.       Организации просветительской работы с учащимися и их родителями.
 
Участники и исполнители: учащиеся начальной школы 1-4классы, средней школы 5-9 классы, старшей школы 10-11 классы, учителя -  предметники, классные руководители, администрация,  родители.
Нормативно-правое обеспечение
 Федеральный уровень
1.     Закон «Об образовании» № 273 ФЗ от 29.12.2012.
2.     Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
3.     Постановление от 18 апреля 2012 г. N 343 «Об утверждении правил размещения в сети Интернет и обновления информации об образовательном учреждении»
4.     «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10.

 Школьный уровень
1.     Локальный акт «Правила использования сети Интернет»
2.     Регламент по работе учителей и школьников в сети Интернет
3.     Инструкция  для сотрудников о порядке действий при осуществлении контроля за  использованием учащимися общеобразовательного учреждения сети Интернет.
4.     Журнал учета работы в Интернет.
 5.    Методические рекомендации «Безопасность детей в Интернете»
 
Технический контроль
Чтобы ограничить доступ учащихся к информации, которая может оказать на них негативное воздействие, установлена специальная система фильтрации, исключающая доступ к такой информации. Блокируется доступ к сайтам, содержащим материалы, которые определены как опасные. С помощью технологии фильтров и блокировки можно ограничить список собеседников, с которыми дети общаются через Интернет. Тем не менее, нет компьютерных программ, способных полностью защитить ребенка от доступа к нежелательной информации.
Антивирусная программа установлена на все компьютеры, также позволяет ограничить доступ юных пользователей Интернета к нежелательному контенту и обеспечить безопасность школьной компьютерной сети. 
Профилактическая работа с детьми
Работа с учащимися с учетом их возрастных особенностей. В начальной школе – в виде сказок, игр. В средней школе – в виде бесед, ролевых игр, диспутов, тренингов. В старшей школе – в виде проектов, выпуска стенгазет, участия в акциях, конкурсах, мероприятий, направленных на обучение учителей, родителей и детей правилам безопасного пользования Интернетом. Это классные часы по теме «Безопасность в сети Интернет»; листовки, буклеты,  памятки для учащихся «Безопасность в Интернете» и т.д.
Профилактическая работа с родителями
Формы работы с родителями различны – родительские собрания («Безопасный Интернет - детям»), индивидуальные беседы, лекции. Родители должны понимать, что никто так сильно не отвечает за безопасность детей в Интернете, как сами родители. Только они могут полностью контролировать своих детей.
Информационный ресурс
Для достижения положительных результатов необходимо проводить комплексную работу семьи и школы. Именно преподаватели и родители смогут предостеречь детей от возможных опасностей и ошибок. Существует ряд сайтов, посвященных безопасности детей в Интернете: www.saferunet.ru,  www.detionline.org, www.interneshka.net, ресурсы которых оказывают огромную помощь, как взрослым, так и детям. Также информация для родителей и детей по безопасной работе в Интернет размещена на официальном сайте школы  и в классных уголках.
Таким образом, в школе необходимо регулярно вести работу по формированию безопасной информационной образовательной среды школы, обеспечению информационной безопасности учащихся, использующих Интернет в образовании, и пропаганде безопасного поведения в сети Интернет.
Сроки реализации программы
Данная программа по обеспечению безопасности детей и подростков в сети Интернет рассчитана на 5 лет, сроки реализации программы 2016-2021 учебные года.
Этапы реализации программы
1этап  - организационный
1.     Разработка нормативно-правовой базы.
2.     Создание банка методических материалов.
3.     Анализ реальной ситуации по данной проблеме.
4.     Диагностика интересов и направлений занятости  учащихся во внеурочное время.
5.     Составление плана реализации программы.

2 этап – практический

1.     Организация и проведение воспитательных мероприятий (информационно-профилактических, творческих, исследовательских).
2.     Разработка рекомендаций педагогам,  родителям и ученикам по профилактике компьютерной зависимости.
3.     Разработка памятки для учеников по использованию ресурсов сети Интернет.
4.     Текущий контроль за реализацией программы.

          3-й этап  – обобщающий

1.     обработка результатов  мониторинга;
2.     анализ результатов реализации проекта в соответствии с поставленными целью и задачами;
3.     определение перспектив и путей дальнейшего развития.
 
Ожидаемые результаты
Системный подход в решении задач построения в школе безопасной среды для доступа к сети Интернет:
1. Обеспечит потребность учителя в постоянном повышении уровня своей квалификации и профессионализма по данному вопросу.
2. Поможет родителям грамотно организовать информационное пространство ребенка в семье.
3. Совместные усилия педагогов и родителей создадут рабочую среду ребенка и в школе и дома с учетом его интересов, сообразно возрастным особенностям и духовным потребностям в рамках общечеловеческих ценностей.
 
Перспективы дальнейшей работы
Необходимо повышать квалификацию педагогов по вопросам информационной безопасности, чтобы уметь оперативно ориентироваться и ориентировать детей по безопасному поведению в Интернете. Регулярно проводить родительский всеобуч по вопросам кибербезопасности и работать не вдогонку, а на опережение. Задача взрослых (педагогов, родителей) - формирование разносторонней интеллектуальной личности, высокий нравственный уровень которой будет гарантией ее информационной безопасности.

                        
План работы на 2017-2018 учебный год
	№
	Сроки проведения
	Мероприятие
	Ответственные

	1
	Сентябрь 2017
	1. Изучение нормативных документов по организации безопасного доступа к сети Интернет. Сбор документации.
	Ответственный за УВР

	
	
	2. Классный час по безопасной работе в сети Интернет для учащихся 1–11 классов
	Классные руководители

	2
	Октябрь 2017
	1.Производственное совещание. Знакомство педагогов с нормативными документами и школьными локальными актами:
1.      Локальный акт «Правила использования сети Интернет»
2.      Регламент по работе учителей и школьников в сети Интернет
3.      Инструкция  для сотрудников о порядке действий при осуществлении контроля за использованием учащимися общеобразовательного учреждения сети Интернет.
 4. Методические рекомендации «Безопасность детей в Интернете»
	Директор школы 





 Ответственный за УВР

	
	
	2.Создание странички на школьном сайте «Компьютерная зависимость».
	Учитель информатики 

	
	
	3.Диагностика по выявлению наличия признаков компьютерной и игровой зависимости.
	Классные руководители


	
	
	4.Начальная школа Линия помощи «Дети онлайн»
	Классные руководители начальных классов 

	
	
	5. Уроки безопасности работы в Интернете для обучающихся 1– 11 классов.
	Классные руководители, учитель информатики 

	3
	Ноябрь 2017
	1.Родительское собрание «Безопасность детей в сети Интернет»
	Классные руководители

	
	
	2.НШ Правила безопасного использования сети Интернет для школьников младших классов
 http://azbez.com/node/1284
	Классные руководители начальных классов 

	
	
	3.Конкурс буклетов «Безопасный интернет»
	учитель информатики

	4
	Декабрь 2017
	1. Игра-путешествие «Мир Интернета» (обзор детских сайтов) (для учащихся 1 – 4 классов)
	Учителя начальных классов 

	5
	Январь 2018
	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете», «О личной безопасности в Интернет», «Сетевой этикет», «Этика сетевого общения » (8 классы), «Форумы и чаты в  Интернет», «Информационная безопасность сетевой технологии работы» (9-11 классы).
	Учитель информатики 

	6
	Февраль 2018
	1.Памятка учащимся 1 – 4 классов
	Классные руководители

	
	
	2. Анкета «Осторожно, интернет»
	Классные руководители

	
	
	3.Детская интернет зависимость
	Ответственный за ВР

	7
	Март 2018
	1.Конкурс рисунков «Я выбираю семью»
	Учитель ИЗО.

	8
	Апрель 2018
	1.Флеш – игра «Необычайные приключения в интернете» (учащиеся 1 – 4 классов)
 http://detionline.com/mts/game
	Родители

	9
	Май 2018
	1. Как уберечь свою персональную информацию в Интернете, если вы общаетесь в социальных сетях
	Классные руководители

	10
	В течение года
	Классные часы, задачей которых является ознакомление обучающихся с опасностями, которые подстерегают их в Интернете:
- «Полезный и безопасный Интернет»
- «Как дружить в сети Интернете»
- «Правила безопасной работы на компьютере»
- «Что такое Интернет? Правила безопасности в Интернете»
- «Интернет: плюсы,  минусы и подводные камни »
-«Как  пользоваться Интернетом»
- «Влияние социальных сетей на подростков»
 -«Безопасность детей в Интернете» 
-«Особенности влияния Интернет на подрастающее поколение »
	Классные руководители


 
 
Приложение 1
 
Правила работы
в сети Интернет  и мобильных сетях связидля детей и родителей

Компьютер в наше время стал для ребенка и другом и помощником и даже воспитателем, учителем. Между тем, существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, нарушение психики неустойчивых школьников, представляющих для детей угрозу.
 Преодолеть нежелательное воздействие информационной среды можно только совместными усилиями учителей, родителей и самих школьников. Наша задача сегодня – обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают.
Следует понимать, что подключаясь к сети Интернет, Ваш ребенок встречается и целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны, прежде всего, родители перед тем, как разрешить ему выход в сеть Интернет.
Наиболее частые угрозы в сети:
1.        Угроза заражения вредоносным Программным обеспечением (ПО). Для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить почту, компакт-диски и прочие сменные носители информации или скачанные из сети Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня стало простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов.
2.        Доступ к нежелательному содержимому. Сегодня любой ребенок, выходящий в сеть Интернет, может просматривать любые материалы. К таким материалам относится насилие, наркотики, порнография, страницы с националистической или откровенно фашистской идеологией и многое  другое.
3. Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях, это могут быть педофилы, которые ищут новые жертвы.
4. Интернет-магазины. Несмотря на то, что покупки через сеть Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной.
Рекомендации по уменьшению опасностиот посещений детьми Интернет.
1.        Посещайте сеть Интернет  вместе с  детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения сети Интернет.
2.        Объясните детям, что если в сети  Интернет что–либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.
3.        Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона, и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.
4. Научите ваших детей уважать собеседников в сети Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково и в Интернет, и в реальной жизни.
5. Объясните детям, что далеко не все, что они могут прочесть или увидеть в сети Интернет  - правда. Приучите их спрашивать о том, в чем они не уверены.
6. Не забывайте контролировать детей в сети Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
Домашний контроль работы сети
           Родителям необходимо постоянно вести разъяснительную работу, т.к. без понимания данной проблемы невозможно ее устранить силами только учителей. Очень часто родители не понимают или недооценивают те угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, тому, как вести себя с незнакомыми людьми, что можно говорить о себе, а что нет, между тем, «выпуская» его в сеть Интернет, не представляют себе, что точно так же нужно обучить его  основам безопасности в сети Интернет.
Ребенок абсолютно беззащитен перед потоком информации. Дома необходимо выработать общие правила, которые бы сводились к следующему:
        Какие сайты могут посещать дети и что они могут там делать;
        Сколько времени дети могут проводить в сети Интернет;
         Как защитить личные данные;
        Как следить за безопасностью;
         Как вести себя вежливо;
        Как пользоваться чатами, группами новостей, службами мгновенных сообщений.
 
                                                                                                      Приложение 2
 
ПРАВИЛА использования сети Интернет
[bookmark: _Toc154431119]1. Общие положения
1.1. Использование сети Интернет в образовательном учреждении направлено на решение задач учебно-воспитательного процесса.
1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет в   учреждении.
1.3. Настоящие Правила имеют статус локального нормативного акта учреждения.
[bookmark: _Toc154431120]2. Организация использования сети Интернет в  учреждении
2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете школы. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводится в действие приказом директора школы.
2.2. Правила использования сети Интернет разрабатывается педагогическим советом школы на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:
 преподаватели других образовательных учреждений, имеющие опыт  использования Интернета в образовательном процессе;
 специалисты в области информационных технологий;
 представители органов управления образованием;
 родители обучающихся.
2.3. При разработке Правил использования сети Интернет педагогический совет руководствуется:
 законодательством Российской Федерации;
 опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;
 интересами обучающихся;
 целями образовательного процесса;
 рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети.
2.4. Руководитель учреждения отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в учреждении, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленными в учреждении правилами директор школы   назначает своим приказом ответственного за организацию работы Точки доступа к Интернету и ограничение доступа.
2.5. Педагогический совет:
 принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;
 определяет характер и объем информации, публикуемой на Интернет-ресурсах учреждения;
 дает руководителю учреждения рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за работу Точки доступа к Интернету, за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети.
2.6. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет преподаватель, ведущий занятие.
Преподаватель:
 наблюдает за использованием компьютера и сети Интернет обучающимися;
 принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
2.7. Во время свободного доступа обучающихся и сотрудников к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета  осуществляет ответственный за работу Точки доступа к Интернету.
Работник образовательного учреждения - ответственный за работу Точки доступа к Интернету:
 наблюдает за использованием компьютера и сети Интернет обучающимися и работниками учреждения;
 принимает меры по пресечению по пресечению обращений к ресурсам, не имеющих отношения к образовательному процессу;
 сообщает руководителю о преднамеренных попытках обучающегося или сотрудника осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу.
2.8. При использовании сети Интернет в учреждении обучающимся и сотрудникам предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в учреждении или предоставленного оператором услуг связи.
2.9. Пользователи сети Интернет в учреждении должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения пользователями ресурсов, не имеющих отношения к образовательному процессу и содержание которых противоречит законодательству Российской Федерации. Участникам использования сети Интернет в учреждении следует осознавать, что учреждение не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах учреждения.
2.10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в учреждении правилами обеспечивается работником учреждения, ответственным за работу Точки доступа к Интернету и назначенным его руководителем.
2.11. Принципы размещения информации на Интернет-ресурсах учреждения призваны обеспечивать:
 соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
 защиту персональных данных обучающихся, преподавателей и сотрудников;
 достоверность и корректность информации.
2.12. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых учреждении, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников учреждении размещаются на его Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
2.13. В информационных сообщениях о мероприятиях, размещенных на сайте учреждения без  уведомления получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.
2.14. При получении согласия на размещение персональных данных представитель учреждения обязан разъяснить возможные        риски, последствия их опубликования. Учреждение не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.
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3.1. Использование сети Интернет в учреждении осуществляется, как правило, в целях образовательного процесса.
3.2. По разрешению лица, ответственного за организацию в учреждении работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе:
 размещать собственную информацию в сети Интернет на Интернет-ресурсах учреждения;
 иметь учетную запись электронной почты на Интернет-ресурсах учреждения.
3.3. Пользователям запрещается:
 обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
 осуществлять любые сделки через Интернет;
 осуществлять загрузки файлов на компьютер учреждении без специального разрешения;
 распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.
Ответственный за работу Точки доступа к Интернету обязан:
 принять информацию от преподавателя;
 направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);
 в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).
Передаваемая информация должна содержать:
 доменный адрес ресурса;
 сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
 дату и время обнаружения;
 информацию об установленных в учреждении технических средствах технического ограничения доступа к информации.
Приложение 3
РЕГЛАМЕНТ по работе учителей и школьников в сети Интернет
1.     Общие положения
Настоящий регламент разработан в связи с широким применением информационных ресурсов сети Интернет в образовательном процессе.
Использование сети Интернет в образовательном учреждении (ОУ) должно быть направлено на решение задач учебно-воспитательного процесса. При организации доступа в сеть учителя сталкиваются с проблемами технического, организационного и педагогического характера. Регламент определяет порядок эффективного использования сети Интернет, ограничение доступа к ресурсам сети, не имеющим отношения к образовательному процессу, а также время работы в сети.
Выход в сеть должен быть обусловлен поставленной целью, так например: поиск информации; усиление мотивации в изучении учащимися образовательных дисциплин; подготовка к ЕГЭ; тестирование; участие в Интернет-олимпиадах, конкурсах; подготовка к поступлению в учреждения профессионального образования; погружение в языковую среду; проведение исследовательской работы; дистанционное обучение и использование его элементов в образовательном процессе; повышение квалификации педагогов; отработка навыков, развитие коммуникационного (сетевого) общения; опубликование интересных авторских материалов педагогов и учащихся, обмен опытом; создание веб-страниц; создание мультимедиа презентаций; электронная отчетность; другое.
К работе в сети Интернет допускаются участники образовательного процесса, прошедшие предварительную регистрацию у лица, ответственного за доступ к сети по образовательному учреждению.  
2. Организация использования сети Интернет
в общеобразовательном учреждении
2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ОУ.
2.2. Регламентация доступа к информации сети Интернет определяется педагогическим советом на основании предложений педагогов о закрытии определенных сайтов. По решению педагогического совета может быть организован специальный совет ОУ по использованию сети Интернет.
2.3. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводятся в действие приказом руководителя ОУ.
Правила использования сети Интернет разрабатываются педагогическим или специализированным советом ОУ на основе настоящего регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать: преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;  специалисты в области информационных технологий;  представители органов управления образованием;  родители обучающихся.
При разработке правил использования сети Интернет педагогический совет руководствуется:
 законодательством Российской Федерации;
 опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;
 интересами обучающихся;
 целями образовательного процесса;
 рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети.
2.4. Педагогический совет:
 принимает решение о блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;
 определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;
 дает руководителю ОУ рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети.
2.5. Руководитель ОУ отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил.
2.6. Для обеспечения доступа участников образовательного процесса к сети Интернет, в соответствии с установленным в ОУ правилами, руководитель ОУ назначает своим приказом ответственного за организацию работы с сетью Интернет и контроль безопасности работы в сети, а также вносит изменения в должностные инструкции работников, использующих ресурсы сети в образовательном процессе, в соответствии с рекомендациями (Приложение 4).
2.7.  Во время уроков и других занятий в рамках образовательного процесса, а также во время свободного доступа обучающихся к сети Интернет вне учебных занятий контроль использования обучающимися информационной сети осуществляет преподаватель, ведущий занятие, или работники ОУ, определенные приказом его руководителя.
Преподаватель или работник ОУ:
 организует работу в сети;
 наблюдает за использованием компьютеров и сети Интернет обучающимися;
 принимает меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу;
 ведет записи в регистрационном журнале доступа к сети Интернет;
 сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу;
 в целях экономии трафика создает и ведет накопительную базу образовательных Интернет-ресурсов.
2.8. При использовании сети Интернет участникам образовательного процесса предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Ограничение доступа к ресурсам сети, несовместимым с задачами обучения и воспитания, осуществляется с помощью установки на компьютерах (сервере) специальных программ, запрещающих  доступ к  определенным сайтам, или использованием технических и программных средств контентной фильтрации, установленных в ОУ или предоставленных оператором услуг связи.
2.9. В связи с невозможностью техническими и программным средствами добиться полной фильтрации ресурсов сети Интернет вследствие их частого обновления, необходимо присутствие педагога или другого ответственного лица при работе обучающихся в сети. ОУ не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах ОУ.
2.10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническими средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ОУ правилами обеспечивается работником ОУ, назначенным его руководителем. 
В случае обнаружения ресурса, несовместимого с задачами обучения и воспитания несовершеннолетних, и/или нарушающего  законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и розни, иные ресурсы схожей направленности), ответственный за организацию работы с сетью Интернет и контроль безопасности работы в сети должен незамедлительно, без согласования с педагогическим или специальным советом закрыть доступ к данному источнику.
 2.11. Принципы размещения информации на Интернет-ресурсах ОУ призваны обеспечивать:
 соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
 защиту персональных данных обучающихся, преподавателей и сотрудников;
 достоверность и корректность информации.
2.11. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых ОУ, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников ОУ размещаются на его Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
2.12. В информационных сообщениях о мероприятиях, размещенных на сайте ОУ без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.
2.13. При получении согласия на размещение персональных данных представитель ОУ обязан разъяснить возможные риски и последствия их опубликования. ОУ не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.
3. Использование сети Интернет в образовательном учреждении
3.1. Использование сети Интернет в ОУ осуществляется, как правило, в целях образовательного процесса.
3.2. По разрешению лица, ответственного за организацию в ОУ работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе размещать собственную информацию в сети Интернет на Интернет-ресурсах ОУ и иметь учетную запись электронной почты.
3.3. Работникам школы и обучающимся запрещается:
 обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации;
 осуществлять любые сделки через Интернет;
 использовать сеть Интернет в коммерческих целях;
 осуществлять загрузки файлов на компьютер ОУ без специального разрешения;
 распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель должен зафиксировать доменный адрес ресурса и сообщить об этом лицу, ответственному за работу в сети Интернет.
Ответственный обязан:
 принять информацию от преподавателя и, в случае наличия технической возможности, внести указанный ресурс в число запрещенных, или направить информацию о некатегоризированном ресурсе оператору технических средств и программного и технического ограничения доступа к информации.
Система классификации информации запрещенного доступа
1. Классификатор информации, запрещенной законодательством Российской Федерации
 В соответствии с законодательством Российской Федерации общеобразовательное учреждение свободно в выборе и применении классификаторов информации, несовместимой с задачами образования и воспитания учащихся, а также несет ответственность за невыполнение функций, отнесенных к его компетенции.
	№
п / п
	Наименование тематической категории
	Содержание

	1
	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения
	- Информация, направленная на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды;
- Информация, пропагандирующая порнографию, культ насилия и жестокости, наркоманию, токсикоманию, антиобщественное поведение.

	2
	Злоупотребление свободой СМИ /экстремизм 
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы

	3
	Злоупотребление свободой СМИ / наркотические средства
	сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганду каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров

	4
	Злоупотребление свободой СМИ / информация с ограниченным доступом
	сведения о специальных средствах, технических приемах и тактике проведения контртеррористической операции

	5
	Злоупотребление свободой СМИ / скрытое воздействие
	Информация  содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающая вредное влияние на их здоровье

	6
	Экстремистские материалы или экстремистская деятельность (экстремизм)
	А) Экстремистские материалы, т.е. предназначенные для обнародования документы либо информация, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы;
Б) экстремистская деятельность (экстремизм) включает в себя деятельность по распространению материалов (произведений), содержащих хотя бы один из следующих признаков:
- насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;
- подрыв безопасности Российской Федерации;
захват или присвоение властных полномочий;
создание незаконных вооруженных формирований;
- осуществление террористической деятельности либо публичное оправдание терроризма;
- возбуждение расовой, национальной или религиозной розни, а также социальной розни, связанной с насилием или призывами к насилию;
- унижение национального достоинства;
осуществление массовых беспорядков, хулиганских действий и актов вандализма по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;
- пропаганду исключительности, превосходства либо неполноценности граждан по признаку их отношения к религии, социальной, расовой, национальной, религиозной или языковой принадлежности;
- воспрепятствование законной деятельности органов государственной власти, избирательных комиссий, а также законной деятельности должностных лиц указанных органов, комиссий, соединенное с насилием или угрозой его применения;
- публичную клевету в отношении лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, при исполнении им своих должностных обязанностей или в связи с их исполнением, соединенную с обвинением указанного лица в совершении деяний, указанных в настоящей статье, при условии, что факт клеветы установлен в судебном порядке;
- применение насилия в отношении представителя государственной власти либо на угрозу применения насилия в отношении представителя государственной власти или его близких в связи с исполнением им своих должностных обязанностей;
- посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность;
- нарушение прав и свобод человека и гражданина, причинение вреда здоровью и имуществу граждан в связи с их убеждениями, расовой или национальной принадлежностью, вероисповеданием, социальной принадлежностью или социальным происхождением.

	7
	Вредоносные программы
	Программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети

	8
	Преступления
	- Клевета (распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию);
- Оскорбление (унижение чести и достоинства другого лица, выраженное в неприлично форме);
- Публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма;
- Склонение к потреблению наркотических средств и психотропных веществ;
- незаконное распространение или рекламирование порнографических материалов;
- публичные призывы к осуществлению экстремистской деятельности;
- информация, направленная на пропаганду национальной, классовой, социальной нетерпимости, а также пропаганду социального, расового, национального и религиозного неравенства;
- публичные призывы к развязыванию агрессивной войны.

	9
	Ненадлежащая реклама
	Информация, содержащая рекламу алкогольной продукции и табачных изделий

	10
	Информация с ограниченным доступом
	Информация, составляющая государственную, коммерческую, служебную или иную специально охраняемую законом тайну



2. Классификатор информации, несовместимой с задачами образования и воспитания
	№
п / п
	Наименование тематической категории
	Содержание

	1
	Алкоголь
	Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, производящих алкогольную продукцию.

	2
	Баннеры и рекламные программы
	Баннерные сети, всплывающая реклама, рекламные программы.

	3
	Вождение и автомобили
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация об автомобилях и других транспортных средствах, вождении, автозапчастях, автомобильных журналах, техническом обслуживании, аксессуарах к автомобилям.

	4
	Досуг и развлечения
(ресурсы данной категории, несовместимые с задачами образования)
 
	Несовместимая с задачами образования и воспитания информация в виде фотоальбомов и рейтингов фотографий, открыток, гороскопов, сонников, гаданий, магии, астрологии, ТВ-программ, прогнозов погоды, тестов, рейтингов, фотоконкурсов, конкурсов онлайн, несовместимая с задачами образования и воспитания информация о туризме, путешествиях, тостах, поздравлениях, кроссвордах, сканвордах, ответов к ним, фэнтези и фантастике, кулинарии, рецептах, диетах, моде, одежде, обуви, модных аксессуарах, показах мод, текстах песен, кино, киноактерах, расписаниях концертов, спектаклей, кинофильмов, заказе билетов в театры, кино и т.п., дачах, участках, огородах, садах, цветоводстве, животных, питомцах, уходе за ними, рукоделии, студенческой жизни, музыке и музыкальных направлениях, группах, увлечениях, хобби, коллекционировании, службах знакомств, размещении объявлений онлайн, анекдотах, приколах, слухах, сайтах и журналы для женщин и для мужчин, желтая пресса, онлайн-ТВ, онлайн радио, знаменитости, косметика, парфюмерия, прически, ювелирные украшения.

	5
	Здоровье и медицина
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация о шейпинге, фигуре, похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а также иных материалах по теме "Здоровье и медицина", которые, являясь академическими, по сути, могут быть также отнесены к другим категориям, например, порнография, трупы и т.п.

	6
	Компьютерные игры
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания компьютерные онлайновые и оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые форумы и чаты.

	7
	Корпоративные сайты, Интернет -представительства негосударственных учреждений
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты коммерческих фирм, компаний, предприятий, организаций.

	8
	Личная и немодерируемая информация
	Немодерируемые форумы, доски объявлений и конференции, гостевые книги, базы данных, содержащие личную информацию (адреса, телефоны и т. п.), личные странички, дневники, блоги.

	9
	Отправка SMS с использованием Интернет-ресурсов
	Сайты, предлагающие услуги по отправке SMS-сообщений

	10
	Модерируемые доски объявлений
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию модерируемые доски сообщений/объявлений, а также модерируемые чаты.

	11
	Нелегальная помощь школьникам и студентам
	Банки готовых рефератов, эссе, дипломных работ и проч.

	12
	Неприличный и грубый юмор
	Неэтичные анекдоты и шутки, в частности обыгрывающие особенности физиологии человека.

	13
	Нижнее белье, купальники
	Сайты, на которых рекламируется и изображается нижнее белье и купальники.

	14
	Обеспечение анонимности пользователя, обход контентных фильтров
	Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным страницам. Peer - to- Peer программы, сервисы бесплатных прокси - серверов, сервисы, дающие пользователю анонимность

	15
	Онлайн - казино и тотализаторы
	Электронные казино, тотализаторы, игры на деньги, конкурсы и проч.

	16
	Платные сайты
	Сайты, на которых вывешено объявление о платности посещения веб-страниц.

	17
	Поиск работы, резюме, вакансии
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-представительства кадровых агентств, банки вакансий и резюме.

	18
	Поисковые системы
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-каталоги, системы поиска и навигации в Интернете.

	19
	Религии и атеизм
(ресурсы данной категории, несовместимые с задачами образования)
	Сайты, содержащие несовместимую с задачами образования и воспитания информацию религиозной и антирелигиозной направленности

	20
	Системы поиска изображений
	Системы для поиска изображений в Интернете по ключевому слову или словосочетанию.

	21
	СМИ
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию новостные ресурсы и сайты СМИ (радио, телевидения, печати)

	22
	Табак, реклама табака, пропаганда потребления табака
	Сайты, пропагандирующие потребление табака. Реклама табака и изделий из него.

	23
	Торговля и реклама
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты следующих категорий: аукционы, распродажи онлайн, Интернет-магазины, каталоги товаров и цен, электронная коммерция, модели мобильных телефонов, юридические услуги, полиграфия, типографии и их услуги, таможенные услуги, охранные услуги, иммиграционные услуги, услуги по переводу текста на иностранные языки, канцелярские товары, налоги, аудит, консалтинг, деловая литература, дом, ремонт, строительство, недвижимость, аренда недвижимости, покупка недвижимости, продажа услуг мобильной связи (например, картинки и мелодии для сотовых телефонов), заработок в Интернете.

	24
	Убийства, насилие
	Сайты, содержащие описания или изображения убийств, мертвых тел, насилия и т. п.

	25
	Чаты
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимые с задачами образования и воспитания сайты для анонимного общения в режиме онлайн.



Приложение 5 
                                 
Содержание методических рекомендаций
1. Опасности Интернета.
На сегодняшний день Интернет предлагает несколько способов виртуального общения: социальные сети, форумы, ICQ, чаты, интернет-дневники или блоги. Источники проблем:
Нежелательное содержание.
Азартные игры.
Вредоносные и нежелательные программы.
Мошенники, хакеры.
Интернет-зависимость (виртуальное замещение реальности)
Сексуальные домогательства.
Некорректность общения.
Интернет-хулиганы.
 
2. Защита детей – руководство к действию.
Существует большое количество программного обеспечения, с помощью которого можно осуществлять «Родительский контроль», многие антивирусы имеют эту функцию в своем арсенале. Родительский контроль так же представлен и в самой операционной системе Windows Vista и Windows 7, но это спасает лишь отчасти. Нельзя наивно думать, что если вы скачали программу из Интернета, проблема решена. Ваши дети умнее, чем вы думаете, они легко могут обойти все преграды и добиться своего. Поэтому, лучше быть на шаг впереди.
Первоочередные шаги для повышения безопасности:
Регулярно скачивайте обновления для программного обеспечения.
Установите антивирусное и антишпионское программное обеспечение.
Установите фильтр (например, Интернет-Цензор).
Установите спам-фильтр (например, в Outlook).
Не открывайте писем от пользователей, которых вы не знаете.
Программное обеспечение от Microsoft для обеспечения безопасности в Интернете: 
Windows 7 с функцией родительского контроля (ввод ограничений по играм, программам и проводимому за компьютером время).
Internet Explorer 8 – браузер с фильтром, предотвращающим мошенничество (помогает защититься от скрытой установки вредоносных программ, которые могут повредить, передать злоумышленникам или уничтожить ваши документы, использовать ваши персональные данные или просто  нарушить работу ПК).
Антивирус Microsoft Security Essentials – решение против шпионских программ (Решение Microsoft® Security Essentials обеспечивает БЕСПЛАТНУЮ защиту ПК от вирусов, шпионского и другого вредоносного ПО на основе передовой технологии) .
Windows Live с функцией «Семейная безопасность» (С помощью данной службы можно защитить детей от просмотра нежелательного веб-содержимого, управлять списком пользователей, а также отслеживать  посещаемые детьми веб-сайты).
Лучший способ защиты детей – правильное воспитание.
Научите своего ребенка отличать хорошее от плохого. 
Объясните ему, как следует вести себя в той или иной ситуации. Предупрежден - значит вооружен.
Помогайте ребенку решить его детские проблемы, даже если они вам кажутся пустяковыми. Он должен всегда чувствовать вашу поддержку.
Все то, чему вы учите своего ребенка, вы должны подкреплять собственным примером, иначе от обучения будет мало пользы.
Помните, что правильное  воспитание - залог хорошего будущего ребенка.
Для лучшего взаимопонимания и устранения возможных недоразумений, лучше сразу расставить все точки над «и», установить некоторые ограничения для самостоятельного выхода в Интернет. Обсудите это с детьми, чтобы они понимали необходимость подобных запретов, тогда вместе вы обязательно можете сделать прогулки ребенка в сети наиболее безопасными.
Составьте список правил работы детей в Интернете и помните, что лучше твердое «нет», чем неуверенное «да». Пусть ограничения будут минимальны, но зато действовать всегда и без ограничений.
Правила поведения при пользовании детей Интернетом.
Приучите детей посещать только те сайты, которые Вы разрешили.
Используйте программные средства блокировки нежелательного материала.
Научите детей советоваться с Вами при раскрытии личной информации.
Требуйте от детей ничего не скачивать из Интернета без Вашего одобрения.
Не разрешайте пользоваться средствами мгновенного обмена сообщениями.
Беседуйте с детьми об их друзьях в Интернет.
Приучите детей сообщать Вам, если их что-то встревожило в сети.
Объясните детям, что в Интернете не вся информация правдива.
Научите детей проверять найденную информацию по другим источникам.
Научите детей различным способам поиска.
Поговорите с детьми о недопустимости вражды между людьми и о расизме, убедите их уважать верования других людей.
Используйте фильтры, блокирующие нежелательное содержание.
Разъясняйте детям нежелательность использования ненормативной лексики, требуйте соблюдения определенного этикета и вежливости.
Относитесь к программным средствам защиты как к дополнительным элементам контроля.
Пусть дети всегда могут попросить Вас о помощи.
Не разрешайте личных встреч с новыми знакомыми из Интернета без вашего одобрения.
Запретите оставлять свою личную информацию в Интернете.
 Конечно же, никто так сильно не отвечает за безопасность детей в Интернете, как сами родители. Ведь только родители могут полностью контролировать своих детей.
3. Возрастные особенности детей и Интернет.
Дети от 7 до 10 лет:
Приучите детей посещать только те сайты, которые Вы разрешили.
Используйте программные средства блокировки нежелательного материала.
Научите детей советоваться с Вами при раскрытии личной информации.
Требуйте от детей ничего не скачивать из Интернета без Вашего одобрения.
Не разрешайте в этом возрасте пользоваться средствами мгновенного обмена сообщениями.
Беседуйте с детьми об их друзьях в Интернет.
Приучите детей сообщать Вам, если их что-то встревожило в сети.
Дети от 10 до 13 лет:
Создайте ребенку собственную учетную запись с ограниченными правами.
Используйте средства фильтрации нежелательного материала.
Напоминайте детям о конфиденциальности личной информации.
Приучите детей спрашивать разрешение при скачивании программ или файлов из Интернета.
Поощряйте детей сообщать Вам, если их что-то тревожит или смущает в Интернете.
Настаивайте на том, чтобы дети позволяли Вам знакомиться с их электронной почтой.
Расскажите детям об ответственном и достойном поведении в Интернете.
Дети в возрасте 14-17 лет:
Контролируйте, какими чатами и досками объявлений пользуются дети.
Настаивайте, чтобы Ваши дети никогда не соглашались на личные встречи с друзьями из Интернета.
Напоминайте детям о конфиденциальности информации.
Помогите им защититься от спама.
Предостерегите Ваших детей от использования Интернета для хулиганства.
Убедитесь, что подростки советуются с Вами перед покупкой или продажей чего-либо через Интернет.
Обсудите с подростками азартные игры и их возможный риск.
4. Как избежать проблем, связанных с игровыми сайтами?
Не секрет, что дети обожают игры, а современные дети обожают играть в сети Интернет. Но блуждая по Интернету, они легко могут попасть и на сервер с азартными играми.
Закон разрешает для несовершеннолетних большинство игр, но это не касается игр на деньги. Собственно, использование денег и является разницей между теми сайтами с азартными играми и сайтами, где просто играют. На последних в качестве развлечения предлагаются на выбор аркады, словесные игры, головоломки. Поощрительным моментом там является начисление очков или баллов. Нет траты денег.
Правда, есть сайты, где вместо реальных денег используются игровые, но они не менее опасны, чем сайты с играми на деньги, так как вырабатывают привычку играть на деньги вообще и провоцируют азарт.
Контроль игр. Как избежать проблем, связанных с игровыми сайтами?
Контроль игр должны осуществлять родители, обсудить, какие жанры игр предпочтительны (например, стратегии или шахматы). Немаловажен такой фактор, как количество участников – не обязательно играть с кем-то, можно и одному.
Регулярно не только напоминайте детям, что на деньги играть нельзя, но и постарайтесь обосновать этот запрет. Так как наилучшая защита ребенка от игр на деньги – это его собственное понимание всей опасности. Объясните детям, что выигрыш таких сайтов много больше, чем проигрыш, иначе они бы просто не существовали.
Контроль игр может спасти вас от долгов.
Использование номеров ваших кредитных карт без вашего разрешения должно стать для детей табу, а сами «кредитки» находиться в недоступном месте. Ведь некоторые виды карточек предполагают возможность кредитования, а это может спровоцировать появление долгов.
К чему могут привести игры на деньги?
Важно объяснить ребенку, что игры на деньги могут приводить к зависимости, которой очень трудно сопротивляться даже взрослым. Зависимость – как первое время бессимптомно, тяжело протекающая болезнь, которая часто становится хронической. Во избежание этого чаще обращайте внимание на круг интересов вашего ребенка.
Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но в то же время, сеть таит в себе много опасностей. Обязательно нужно поговорить с детьми, объяснить, что могут возникать различные неприятные ситуации и то, как из них лучшим образом выходить. Помните, что безопасность ваших детей в Интернете, на 90% зависит от вас.
5.  Компьютерная зависимость.
Если вы заметили, что ребенок может часами просиживать перед голубым экраном за игрой в «Counter Strike», «Quake», днями не выходить из Интернета, заменяя живое общение чатами, форумами, сайтами знакомств -  тогда  есть о чем задуматься.
Термин «компьютерная» или «киберзависимость» определяет патологическое пристрастие человека к проведению всего свободного времени за компьютером ради развлечения. Все интересы «компьютерных фанатов» или «геймеров» сводятся лишь к удовлетворению:
игровой зависимости (стрелялки и стратегии или онлайновые азартные игры);
киберсексуальной зависимости – непреодолимого влечения к просмотру порносайтов;
неодолимого пристрастия к виртуальному общению по веб-сети;
навязчивого веб-серфинга – бесконечный поиск новой информации не ради самой информации, а ради праздного любопытства.
Основные типы компьютерной зависимости:
Зависимость от Интернета (сетеголизм)
Сетеголиками (зависимость от Интернета) проявляются бесконечным пребыванием человека в сети. Иногда они находятся в виртуальном мире по 12-14 часов в сутки, заводя виртуальные знакомства, скачивая музыку, общаясь в чатах. Это неряшливые, неуравновешенные люди, которые наплевательски относятся к близким.
Зависимость от компьютерных игр (кибераддикция)
Кибераддикция (зависимость от компьютерных игр) подразделяется на группы в зависимости от характера той или иной игры:
1 Ролевые компьютерные игры (максимальный уход от реальности).
2 Неролевые компьютерные игры (стремление к достижению цели – пройти игру, азарт от достижения цели, набора очков).
Признаки компьютерной зависимости:
Значительное улучшение настроения от работы за компьютером.
Нежелание оторваться от работы или игры на компьютере.
если Вы отрываете больного от компьютера, он испытывает раздражение, даже проявляет некоторую агрессию по отношению к Вам.
Неспособность спланировать окончание работы или игры на компьютере.
Пренебрежение домашними делами в пользу компьютера.
Пренебрежение личной гигиеной и сном в пользу компьютера.
При общении с окружающими сведение любого разговора к компьютерной  тематике.
Отказ от общения с друзьями.
Можно наблюдать и некоторые физические отклонения, страдающего компьютерной зависимостью: нарушение зрения, снижение иммунитета, головные боли, повышенная утомляемость, бессонница, боли в спине, туннельный синдром (боли в запястье).
Лечение компьютерной зависимости – сложная проблема, которая требует согласованной работы специалистов различных областей медицины и родителей.
6.  Советы по предотвращению развития компьютерной зависимости у детей и подростков.
Так как первопричиной ухода ребенка из реального мира является неудовлетворенность существующей действительностью, необходимо в первую очередь выяснить, что же побудило ребенка уйти «в компьютер».
Неправильно критиковать ребенка, проводящего слишком много времени за компьютером.
Если вы видите у ребенка признаки компьютерной зависимости, не обостряйте ситуацию, отведите его к психотерапевту.
Можно попытаться вникнуть в суть игры, разделив интересы ребенка, это сблизит ребенка с родителями, увеличит степень доверия к ним.
Рекомендуется ограничивать доступ детей к играм и фильмам, основанным на насилии.
Рекомендации по сохранению здоровья при работе детей за компьютером в школе и дома:
Расстояние от глаз до экрана должно составлять 50-70 см. Нельзя работать за компьютером в темноте.
Ребёнок школьного возраста может проводить за компьютером непрерывно не более 10-20 минут, после чего необходимо сделать перерыв и небольшую гимнастику для глаз (оптимальная продолжительность непрерывных занятий с компьютером для учащихся: начальной школы должна быть не более 15 минут; основной школы – 20 минут, старшей школы – 25-30 минут). Если есть проблемы со зрением, то садиться за монитор можно только в очках.
Необходимо постоянно снижать количество пыли в помещении посредством влажной уборки.
Психическая нагрузка  и стресс при потере информации. Компьютер требует сосредоточенности. Однако психическую нагрузку можно уменьшить (в работе следует делать перерывы, необходимо следить за содержательной стороной работы за компьютером).
Учитывая эти факторы вредоносного влияния компьютера на организм человека (нагрузка на зрение, стесненная поза, излучение и воздействие на психику), родители могут помочь организовать ребенку дома наиболее безопасную среду при взаимодействии с компьютером.
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	Название сайта
	Функциональные возможности

	ЦЕНТР БЕЗОПАСНОГО ИНТЕРНЕТА В РОССИИ
http://www.saferunet.ru/
	Горячая линия / Интернет-угрозы и правила поведения в сети с мошенниками и эффективное противодействием им в отношении пользователей / Круглый стол «Интернетнаркотизация молодежи: как противодействовать» / Молодежная интернет-палата и др.

	ЗАЩИТА ДЕТЕЙ ОТ ВРЕДНОЙ ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ
http://www.internet-kontrol.ru/
	Детские поисковики / Настройка системы контекстной фильтрации "Родительский контроль" в различных версиях Windows / Статьи о детях, компьютерах и Интернете / Новости мира Интернета / Что необходимо знать родителям, оставляя детей наедине с мировой паутиной / Способы борьбы с вредной информацией в разных странах и мн. др.

	РОССИЙСКАЯ ГОСУДАРСТВЕННАЯ БИБЛИОТЕКА http://www.rgdb.ru/innocuous-internet -
	Ресурс для детей и родителей / Правила безопасного интернета / Обзор программных продуктов для безопасного Интернета / Как защититься от Интернет-угроз / Ссылки на электронные ресурсы, информирующие об опасностях и защите в сети интернет и др.

	Справочник по детской безопасности в интернете
http://www.google.ru/goodtoknow/familysafety/resources/
	Защита настроек безопасного поиска / Инструменты безопасности Google / Полезные ресурсы / Как включить безопасный поиск на компьютере / Управление доступом к контенту и настройками конфиденициальности / Видеосоветы от родителей и др.

	Безопасность детей в Интернете/ Российский офис Microsoft в рамках глобальных инициатив Microsoft.
http://www.ifap.ru/library/book099.pdf
	«Безопасность детей в Интернете» / компания Microsoft. Информация для родителей: памятки, советы, рекомендации и др.

	Азбука безопасности / Сайт предназначен для детей, юношества, взрослых.
http://azbez.com/safety/internet
	Линия помощи / Консультации по вопросам интернет-угроз / Флеш-игра «Необычайные приключения в Интернете» / Видеоролик "Мошенничество в социальных сетях: В Контакте" / Как защитить компьютер от вредоносного кода и хакерских атак и др.

	Nachalka.com / Сайт предназначен для учителей, родителей, детей, имеющих отношение к начальной школе.
http://www.nachalka.com/bezopasnost
	Статья «Безопасность детей в Интернете».
Советы учителям и родителям / Мастерская / Игровая / Библиотека и др.

	On-Ляндия. Безопасная WEB-страна
http://www.onlandia.by/html/etusivu.htm
	Интерактивный курс по интернет-безопасности, предлагаемый офисом Microsoft / Материалы для детей, их родителей и учителей / Интерактивные сценарии, короткие тесты, готовые планы уроков

	Он-лайн приемная ГУ МВД
http://petrovka38.ru/online_priemnaya/
	На официальном портале через территориальные органы МВД можно подать онлайн обращение, которое будет рассмотрено в соответствии с Федеральным законом от 2 мая 2006 года №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации».

	ДЕТИ РОССИИ он-лайн / «Премия Рунета 2011»
http://detionline.com/
	Ресурсы для детей и родителей и мн.др.

	ДЕТИ он-лайн /Линия помощи
http://detionline.com/helpline/about
	Бесплатная всероссийская служба телефонного и он-лайн консультирования для детей и взрослых по проблемам безопасного использования интернета и мобильной связи. 
Он-лайн консультации психологов факультета психологии МГУ имени М.В. Ломоносова и Фонда Развития Интернет и др.

	ФОНД РАЗВИТИЯ ИНТЕРНЕТ http://www.fid.su/ -
	Информация о проектах, конкурсах, конференциях и др. по компьютерной безопасности и безопасности сети Интернет.

	ЛИГА БЕЗОПАСНОГО ИНТЕРНЕТА
http://www.ligainternet.ru/inform-about-illegal-content
	Горячая линия по приёму сообщений о противоправном контенте в сети Интернет.Возможность оставить на портале свое сообщение о противоправном интернет-контенте анонимно. 
Управление настройками РОДИТЕЛЬСКОГО КОНТРОЛЯ/Возможность получения консультации психолога пострадавшим детям и др.

	ДЕТИ В ИНТЕРНЕТЕ
http://detionline.com/mts/about
	Образовательно-выставочный проект / Комплекс образовательных мероприятий, объединяющий в себе интерактивные выставки и серию обучающих уроков для младших школьников / Брошюры по безопасному поведению в интернете и мн.др.

	ИНТЕРНЕТ-ЦЕНЗОР http://icensor.ru/soft/
	Интернет-фильтр, предназначенный для блокировки потенциально опасных для здоровья и психики подростка сайтов / В основе работы программы лежит технология "белых списков", гарантирующая 100% защиту от опасных и нежелательных материалов.

	БЕЗОПАСНЫЙ ИНТЕРНЕТ В РОССИИ
http://www.saferinternet.ru/ -
	Портал Российского Оргкомитета по проведению Года Безопасного Интернета. Мероприятия / Интернет и законодательство / Проблемы и решения / Международные ресурсы и др.

	OS.zone.net / Компьютерный информационный портал http://www.oszone.net/6213/
	Статья для родителей «Обеспечение безопасности детей при работе в Интернет».
Рекомендации по программе «Родительский контроль» и др.


      


 
Приложение «Тест на компьютерную зависимость»
 
Для установления компьютерной зависимости от компьютерных и интернет - игр предлагается серия вопросов:
1. Как часто ты играешь в компьютер?
а) каждый день - 3 балла
б) день через день - 2 балла
в) когда нечем заняться - 1 балл
2. По сколько часов в день играешь?
а) 2-3 часа  и  больше -  3 балла
б) час или 2 часа (заигрываюсь) - 2 балла
в) часик максимум - 1 балл
3. Сам ли ты выключаешь компьютер?
а) Пока компьютер не перегреется или родители не выдернут сетевой фильтр, или пока сам не засну, или пока цвета перестаю различать,  или пока спина не разболится, вообще  не выключаю - 3 балла
б) когда как , иногда сам выключаю компьютер - 2 балла
в) сам и по своей воле выключаю - 1 балл
4. Когда есть время,  ты его тратишь на ...
а) на компьютер на что же ещё  - 3 балла
б) всё зависит от случая (могу и за компьютером  посидеть)- 2 балла
в) вряд ли сяду за этот ящик  - 1 балл
5. Прогуливал ли ты учёбу, другое важное мероприятие ради того, чтобы поиграть в компьютер?
а) да прогуливал  - 3 балла
б) было пару раз да и то не такое важное событие - 2 балла
в) нет - 1 балл
6. Часто ли ты думаешь о самом  компьютере или играх на компьютере?
а) да постоянно - 3 балла
б) пару раз на день вспоминаю - 2 балла
в) редко,  почти не вспоминаю - 1 балл
7. Какую роль для тебя играет компьютер?
а) всё или почти всё  - 3 балла
б) значит много, но ещё есть много вещей, которые для меня значат не меньше - 2 балла
в) ни какой роли он для меня не играет - 1 балл
8. Приходя домой, ты первым делом...
а) сажусь за компьютер -3 балла
б) всегда по-разному, могу и за компьютер сесть -  2 балла
в) ну уж точно не сяду за компьютер -  1 балл
 
Подсчитайте суммарный балл (диагноз):
 
От 8 до 12 баллов: норма («ну вроде ты нормальный»).
От 13 до 18 баллов: пока зависимости нет, но  стоит обратить пристальное внимание  на ребенка и его занятия (« пока ты не зависим, но только пока, мой тебе совет - следи за собой»).
От 19 до 24 баллов: компьютерная зависимость, необходимо обратиться к семейному психологу («срочно обратись к психологу, а лучше к психиатру - у тебя компьютерная зависимость»).
 
 
